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Tntroduccion

La Superintendencia de Bancos
con el objetivo de proporcionar una herramienta de consulta y
aprovechar el adecuado manejo de sus finanzas personales,
pone a su disposicion el fasciculo sobre
Innovacion y ciberseguridad.

En un mundo tan complejo y globalizado, se hace necesario investigar y entender como funciona el

sistema financiero, asi como conocer sobre los productos y servicios innovadores que este ofrece. El

efecto de estar atentos sera el contar con un buen manejo de las finanzas personales basado en conocer

y comprender como funcionan estos productos y servicios, asi como los elementos innovadores, ademas

de identificar como estar mejor informados y tomar medidas pertinentes que resguarden la seguridad de
los usuarios.

En ese sentido, la Superintendencia de Bancos ha impulsado el Programa de Educacion Financiera que
’
permite que los usuarios tomen decisiones basadas en una mejor informacion.

Es importante aclarar que la expresion finanzas personales se refiere a:

e El conjunto de recursos, como bienes, tecnologia o dinero que tiene una persona para realizar una
serie de actividades en su vida diaria.

e Laforma de manejar y distribuir esos recursos.

e La manera como el manejo o distribucion de los recursos repercute en el bienestar de la persona.

En el tratamiento y aplicacion de temas financieros es importante considerar los valores personales para
tomar decisiones. Estos valores son el conjunto de principios, virtudes o cualidades inherentes a la persona
y se manifiestan en la forma de actuar y el ambito financiero no es la excepcion; en ese sentido, se
presentan los siguientes como ejes transversales del manejo financiero.

e Responsabilidad: consiste en asumir las consecuencias del acto intencionado, resultado de las
decisiones que se toman y aceptan; es obrar de manera consistente a las ideas propuestas.

* Respeto: es la consideracion que se debe tener hacia si mismo y hacia las demas personas; es un valor
que nos lleva a honrar la dignidad de los demas y atender sus derechos.

e Confianza: proviene de la conjuncion de las palabras “con fe”. Implica fe en que alguien cumplira lo
convenido. La confianza es la base de las buenas relaciones interpersonales e institucionales. Se basa
en el respeto mutuo y la responsabilidad ante los compromisos con los demas.

e Honestidad: implica, entre otras actitudes, administrar adecuadamente lo que se tiene a cargo; ser
honestos consigo mismo y los demas respecto a los compromisos que se asumen.

e Orden: es organizar tanto el tiempo como el espacio y los recursos.
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Innovacion

En la prestacion de servicios financieros, la tecnologia ha favorecido la innovacién con el objetivo
de ampliar las oportunidades para que la poblacién acceda a servicios financieros que pueden
ir desde realizar pagos y transacciones cotidianas, hasta acceder a créditos, contratar seguros o
realizar inversiones. Esto requiere que exista un marco que propicie un ambiente para que estos
servicios se brinden de manera confiable y segura a las personas y empresas, por parte de los
oferentes de productos y servicios financieros.

En el fasciculo sobre medios de pago, presentamos informacion sobre el uso de cheques, tarjetas
de débito y crédito, servicios financieros moviles y una introduccién al concepto de dinero
electrénico, por lo que, en este se ampliara informacién sobre la innovacion en el acceso a servicios
financieros, mediante nuevos canales y productos.

Agentes bancarios

Al referirnos a los canales y puntos de acceso podemos considerar las agencias bancarias, los
cajeros automaticos y desde 2010 los agentes bancarios, que son:

Personas individuales o juridicas que ejercen
actividades comerciales, tales como una tienda,
farmacia u otra similar, con las que un banco suscribe
un contrato para que, por cuenta de este, puedan
realizar algunas operaciones y prestar determinados
servicios.

Entre otros, ejemplos de productos: recepcion de
depdsitos, en cuentas monetarios y ahorro; pago de
cheques, retiros de cuentas de depdsitos, previamente
constituidas en el banco contratante; pago de
préstamos, recepcion y envio de remesas.

INNOVACION Y CIBERSEGURIDAD
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Los establecimientos de agentes bancarios son:

Ubicaciones fisicas en las que los agentes
bancarios pueden realizar operaciones y prestar
servicios en nombre de un banco.

Por ejemplo, en el caso de la Farmacia XYZ, la
empresa es el agente bancario y sus diversas
ubicaciones fisicas o sucursales son los
establecimientos.

sCémo debe un banco seleccionar un agente bancario?

Debe considerar para evaluar:

e Caracteristicas del canal de distribucién.

e Entorno geogréfico.

e Las operaciones brindadas por el banco a través de los agentes bancarios.

e Los riesgos de reputacion, operacion, lavado de dinero u otros activos y financiamiento del
terrorismo, determinando las medidas que se tomardn para mitigarlos.

Los requisitos de un comercio con el objetivo de ser un agente bancario son:

Acreditar ser persona solvente e id6nea;

Estar inscrito en el Registro Mercantil;

Estar inscrito en el Registro Tributario Unificado; vy,

Acreditar que el negocio tiene por lo menos un afio de operacion.

o0 oW

En Guatemala, laResolucion de Junta Monetaria
065-2010 contiene el Reglamento para la
Realizacion de Operaciones y Prestacion de
Servicios por medio de Agentes Bancarios.
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Ecosistema Digital

En el entorno financiero observamos que, ademds de los puntos de acceso como los comentados
anteriormente, podemos acudir a los servicios financieros por medios digitales, los cuales permiten
potencializar los servicios y productos que se encuentran a disposicion de los distintos segmentos.

Algunos de estos servicios digitales son brindados por entidades financieras bancarias y otros,
generalmente asociados a los pagos y transferencias, los brindan entidades no bancarias de forma
independiente o en asociacién con el sector bancario.

A toda esta interaccion entre usuarios, proveedores de servicios financieros digitales, la
infraestructura tecnolégica, los marcos regulatorios y las politicas que se aplican se le denomina
Ecosistema Digital y funciona como se muestra a continuacion:

D (m (O)

Usuarios Proveedores Infraestructura Politicas

La digitalizacion y la inclusion financiera

La innovacion en los productos y servicios financieros propende hacia la digitalizacion de los
canales para acceder (como teléfono moévil, banca en linea) a los productos y servicios financieros,
ambos aunados a favorecer la inclusién financiera, es decir que todos los segmentos de la poblacién
puedan acceder, obtener productos y hacer uso de manera asequible y segura, en funcién de las
aplicaciones de los intermediarios y las necesidades de sus clientes y usuarios.

INNOVACION Y CIBERSEGURIDAD
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Segun el Center for Financial Inclusion (ACCION International): “La inclusion
financiera plena es un estado en el que todas las personas que desean
hacer uso de los servicios financieros tienen acceso a los mismos a
precios asequibles y provistos de forma adecuada y digna. Los
servicios financieros son provistos por una amplia variedad

de proveedores, la mayoria de ellos del sector privado, con
capacidad y voluntad de llegar a todos los potenciales clientes,
incluidas personas con diversidad funcional, intelectual, con
bajos ingresos, en el ambito rural y otras que se encuentran en
situacion de exclusiéon econémica y social.”

Lo anterior, confirma la importancia de la participacion de distintos
oferentes de productos y servicios financieros para facilitar el proceso
de inclusién financiera, ya que:

e Se reducen los costos asociados a la presencia fisica de agencias o
agentes bancarios.

e El usuario puede realizar pagos de forma mas auténoma.

e Facilita el acceso a productos y servicios, inclusion financiera.

* Permite una bancarizacion eficiente y agil para todos los segmentos.

Digitalizacion

Mas alla de ser una “sofisticacion” la digitalizacién de los productos y
servicios financieros debe aprovecharse para que la poblaciéon pueda
acceder a la mayor cantidad de ellos, ya que presenta las ventajas siguientes:

e Reducen costos de operacién

e Eleva la efectividad.

* Mejora la transparencia y trazabilidad de los pagos, lo cual ayuda a
evitar o detectar fraudes.

e Reduccioén en el uso de fuentes informales de productos y servicios de
crédito o productos y servicios en productos monetarios y de ahorro
(Visita nuestros fasciculos sobre Ahorro y Crédito).

Superintendencia de Bancos
Guatemala, C. A.
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FinTech

Son las innovaciones financieras propiciadas por la tecnologia que podrian dar lugar a nuevos
modelos de negocio, aplicaciones, procesos o productos con un efecto sustancial sobre los
mercados y las instituciones financieras en la prestacion de servicios financieros.

El origen de este término se encuentra en la contraccion de las palabras “Finance” y “Technology”,
para la generacion de canales y servicios financieros que puedan brindarse en los esquemas
siguientes:

e B2B (Business to Business): de empresa a empresa (tanto del sector financiero como

de otros).
e B2C (Business to Customer): de empresa a consumidores o usuarios.

Muchas de las empresas que ofrecen este tipo de servicios financieros digitales se consideran como
Start Ups porque estan iniciando en el entorno digital y Scale Ups cuando ya estdn en un nivel
escalable en sus operaciones. Cabe indicar que segln el Banco de Pagos Internacionales -BIS-,
entre los principales productos y servicios FinTech se encuentran los siguientes:

e Servicios de crédito, depdsito y captacién de capital.
* Servicios de pago, compensacion y liquidacion.
e Servicios de gestion de inversiones.

INNOVACION Y CIBERSEGURIDAD
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En adiciéon a lo anterior, existen los
servicios de apoyo en el mercado,
los cuales son los siguientes:

e Agregadores de datos y portales.

e [Ecosistemas (infraestructura,
codigo abierto, API).

e Aplicaciones de datos (big
data, aprendizaje automatico,
modelacion predictiva).

e Tecnologia de registros
(cadena de bloques, contratos
inteligentes).

e Seguridad (identificaciéon vy
autenticacion de clientes).

e Computacion en la nube.

* Internet de las cosas / tecnologia
movil.

* Inteligencia artificial  (bots,
automatizacién en finanzas,
algoritmos).

Por aparte también es importante
conocer los distintos escenarios
de la industria bancaria, ya que el
auge que han tenido las FinTech
ha dado lugar a lo que algunos
han denominado la batalla por la
relacién con el cliente y los datos de
clientes.

INRlEEE=-—

e Neobanks: startups FinTechs que
ofrecen una experiencia 100% mévil de banca.

e Open Banking / o banca abierta: que brindan la apertura y acceso de los datos, propiedad de
los usuarios o consumidores, para ofrecerles un valor agregado.

e Digital Banking: representa un proceso virtual que incluye banca en linea, ofreciendo los
servicios a través de internet.

INNOVACION Y CIBERSEGURIDAD
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En el ambito de las FinTech las principales areas en las cuales estan ofreciendo servicios son las
siguientes:

e Pagos y transacciones cotidianas como transferencias entre usuarios o negocios (Peer to Peer o
P2P) y del gobierno (G2P) o al Gobierno como impuestos o tasas (P2G).

e QGestion de finanzas personales: soluciones para que los usuarios lleven el control de sus
finanzas personales. Pueden ser desde el mismo sitio en internet de un banco, una aplicacién
movil u otras.

e Acceso a crédito: ofrecen acceso a distintas formas de créditos de una forma mas rapida.

e Acceso a seguros: mediante contratacion de distintas formas de cobertura.

e Inversion: herramientas en funcion del perfil de riesgo de la persona y que, pueden variar desde
un ahorro programado y automatizado hasta activos inmobiliarios, en Start Ups, entre otros.
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Aunque los servicios de las FinTech estan en el dmbito financiero,
a estas no les esta permitido realizar intermediacién financiera.

En Guatemala, Gnicamente los bancos autorizados conforme la
Ley de Bancos y Grupos Financieros pueden realizar operaciones
de “intermediacion financiera bancaria”, es decir captar recursos
del pdblico y otorgarlos a otras personas, empresas o gobierno a

manera de financiamiento. ,

INNOVACION Y CIBERSEGURIDAD
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Debido a la evolucién tecnolégica, la Superintendencia de Bancos pone a disposicion un espacio
denominado “SIB InnovatioNHUB”, el cual es un punto de encuentro entre la Institucion y las
personas que desarrollen o utilicen modelos de negocios que apliquen tecnologias financieras
innovadoras, lo que permite conocer los desarrollos actuales y las tendencias de estos, asi como
un espacio que facilita la comprensién del marco juridico financiero vigente.

Para mads informacion visite: https://www.sib.gob.gt/SIBInnovationHUB/ E

Adicional, cabe resaltar que en muchos paises se ha impulsado la creacién de sandbox o espacios
de prueba, con el acompafamiento del ente supervisor, para que los modelos de negocio puedan
ser probados antes de lanzarlos al mercado, con el objetivo de experimentar la prestacién de
servicios financieros y asi identificar y gestionar los riesgos de cara a la proteccion del publico
usuario, asi como en el mismo funcionamiento del modelo.

Blockchain

Conocida como la cadena de bloques consiste en
un registro de datos digitales descentralizado vy
compartido, que permite llevar a cabo transacciones
entre dos o mas partes de forma verificable, protegida
criptograficamente, basada en la confianza mutua y
anénima de quienes participan en ella y el consenso
entre quienes intervienen.

Esta tecnologia ha sido de utilizacién en la realizacion
de pagos y transferencias digitales; adicionalmente, ha
constituido la base para el desarrollo de activos digitales
como las criptomonedas.

Para conocer acerca de estos conceptos y sus definiciones
visite:

https://www.sib.gob.gt/web/sib/educacion-financiera/Glosario E:E
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Dinero electronico

Consiste en el valor monetario equivalente al valor expresado en la moneda de curso legal del pais
y cuyo intercambio se efectia principalmente a través de dispositivos moviles.

Con caracteristicas similares al dinero en efectivo debido a que es aceptado como medio de pago
y ademas reconocido como medio de acumulaciéon de valor.

Tiene caracteristicas propias:

e Se genera a partir de la
recepcion de fondos con un
valor no menor al valor del
dinero electrénico emitido.

e Almacenado en un dispositivo
electrénico, entre otros, como:
un chip, tarjeta de prepago,
teléfono celular o sistema de
computo.

e Puede convertirse en efectivo.

Cuando una persona dispone
de dinero electrénico en un
monedero digital, no constituye
una forma de “ahorro”, por lo que
no gana intereses ni es protegido
por el FOPA u otro fondo de
cobertura.

Un monedero digital o digital wallet es un sistema que almacena de forma segura la informacion
de pago y las contrasefas de los usuarios, el cual puede ser utilizado en numerosos métodos de
pago y sitios web. Al usar una billetera digital, los usuarios pueden completar las compras de
manera facil y rdpida con la tecnologia de comunicaciones de campo cercano. Sustituye a tarjetas
de plastico fisicas y permite mejorarlas con la incorporacion de nuevos servicios.

INNOVACION Y CIBERSEGURIDAD
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Historia de las criptomonedas

La creacion de las criptomonedas surge con la idea de encontrar una alternativa digital al dinero
que emiten los gobiernos y realizar transacciones instantaneas entre personas, sin la intermediacion
del banco central u otras instituciones financieras.

e El 3 de enero del 2009, fue lanzada al mercado la primera criptomoneda, desarrollada por
“Satoshi Nakamoto” (pseud6nimo) y que se denominé Bitcoin.

* Enel2012, selanzé el proyecto Ripple para realizar transacciones interbancarias internacionales
entre bancos, sin la necesidad de la participacién de los bancos centrales. Junto con el proyecto
se lanz6 su criptomoneda, que actualmente se denomina XRP.

e En el 2013, apareci6 el uso de la denominada oferta inicial de monedas
—ICO-, modelo de negocio que pretende vender criptomonedas, en forma de tokens, a los
inversionistas a cambio de otras criptomonedas o monedas fiat (del latin fiat, ‘hdgase’).

e Enel 2015, se lanz6 Ethereum blockchain en su segunda versién que incluyé los denominados
contratos inteligentes.

2009 2012 2013 2015

\4

ethereum

coinbase

Satoshi Nakamoto Coinbase, primer Aparicion del Lanzamiento de
crea y lanza el servicio de compra modelo de Ethereum
Bitcoin de Bitcoin por negocio ICO blockchain:
transferencia contratos
bancaria inteligentes
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Riesgos asociados

Considerando que el uso de criptomonedas conlleva un analisis holistico y que la misi6n de la
Superintendencia de Bancos es promover la estabilidad y confianza en el sistema financiero
supervisado, a continuacién se muestran los riesgos financieros asociados a las criptomonedas para
comprender el impacto que existiria en la banca si se entra en contacto con dichas monedas virtuales:

Operacional: ante las miltiples formas de adquirir, utilizar y almacenar
criptomonedas, los errores humanos y la exposicion al fraude son elevados
por el propio diseno del modelo de negocio y la falta de respaldo con garantias
reales.

Legal: la incertidumbre sobre la regulacion que cada jurisdiccion adoptara
y sus diferencias debilitan a la criptomoneda como medio de pago y como
depdsito de valor.

De mercado: las criptomonedas son consideradas como activos de alto riesgo
derivado de las elevadas volatilidades en su cotizacion.

i Lavado de Dinero y Financiamiento del Terrorismo LD/FT: las
criptomonedas permiten el anonimato de las personas que estan detras ‘
} de las transacciones, lo que dificulta el cumplimiento al procedimiento
} conoce a tu cliente (KYC) y esto puede aumentar el riesgo de LD/FT. ‘
/
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3Cual es la diferencia entre dinero
electréonico y moneda virtual?

La diferencia radica en la emision y respaldo:

Dinero electronico Moneda virtual

(7D

o:
4

e Dinero electrébnico es un e La moneda virtual centralizada tiene una
mecanismo de  transferencia autoridad Gnica de administracion, la cual la
digital para moneda fiat, es decir, emite, establece reglas de uso y tiene autoridad
electronicamente  transfiere el para retirarla de circulacion.
valor que tiene la condicién de
moneda de curso legal. e La moneda virtual descentralizada no cuenta

con una autoridad central de administracion y
ninglin monitoreo o supervision central.

Riesgos

Si bien es cierto la tecnologia facilita el acceso a servicios financieros, existen algunos riesgos
asociados a su uso y otros generados por personas mal intencionadas que utilizan la tecnologia para
cometer fraudes o estafas. Por ello, es importante que el usuario mantenga niveles de educacién
financiera y digital, para estar alerta y asi evitar ser victima de cibercrimenes.

El cibercrimen consiste en las actividades ilicitas que se realizan mediante internet o el ciberespacio
para cometer un delito, que atenta contra la informacién e identificacion del ciudadano.

INNOVACION Y CIBERSEGURIDAD
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Para cometer los ataques cibernéticos' se utilizan tecnologias muy sofisticadas; sin embargo, una
de las estrategias mds utilizadas por los delincuentes es la ingenieria social?, que combina la
habilidad del malhechor con la carencia de malicia o de conocimientos técnicos de la victima.
Las modalidades mas comunes de ingenieria social son, entre otras el phishing, smishingy vishing.

A continuacion, se presenta informacion de las mas comunes:

Medios telefénicos

e Estafas telefénicas. Son una practica muy utilizada en
el ambito internacional, en la cual el delincuente se
hace pasar por un familiar o un ejecutivo de alguna
entidad financiera o comercio, indicandole que debe
realizar algiin depdsito urgente para ayudar al familiar
o bien recibir algtn beneficio o crédito posterior.

Otra estrategia utilizada por los estafadores es decirle
a la potencial victima, que algin familiar sufrié un
accidente o un secuestro y le piden dinero a cambio,
para ello pueden indicar datos conocidos de la persona
para que la estafa sea mas creible. Es recomendable
que se cerciore de no atender este tipo de Ilamadas
que provengan de nimeros extrafios; y en caso de
duda procure comunicarse con su familiar, sin caer
en panico. Esta practica también es conocida como
vishing.

e Premio o concurso. El estafador le llama o manda
un mensaje de texto indicandole a la persona que
ha ganado un premio (desde un televisor hasta un
vehiculo de lujo) PERO para recibir el premio la
victima debe brindar informacion personal o de su tarjeta de crédito o realizar alglin depdsito.

A esta técnica también se le conoce como smishing.

1 Evento con la intencién de causar dafo en el ciberespacio.
2 Técnica para interactuar con los usuarios y manipularlos para que entreguen su informacion.

INNOVACION Y CIBERSEGURIDAD
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En linea

Los medios cibernéticos, también pueden ser utilizados para cometer fraudes y estafas. Algunos
mas frecuentes son:

e Botnets o robots informdticos que se ejecutan de forma automdtica para una tarea maliciosa.

e Hackeo: es cuando una persona no autorizada ingresa a un sistema informatico, puede darse
desde que alguien accede a una cuenta en una red social ajena sin autorizacion, hasta acceso
a sistemas de empresas o instituciones.

e Phishing: en esta el delincuente logra que la victima revele informacién de su tarjeta de crédito,
contrasenas o cuentas bancarias mediante correos electrénicos falsos en los que el delincuente
se hace pasar por una empresa o entidad financiera.

Se llama asi ya que se origina de la palabra pescar en inglés (fish) puesto que la persona “muerde
el anzuelo” y entrega su informacion.

* Pharming: el usuario, sin darse cuenta,
ingresa desde correo electrénico a
una pagina web que, en apariencia es
muy parecida a la de una institucién
financiera, pero en realidad es falsa.
Al acceder ingresa sus datos como
nimeros de cuenta y contrasefas, los
cuales el delincuente copia y utiliza
para sustraer el dinero.

* Ransomware: consiste en un programa
informatico que de forma mal
intencionada impide que la victima
acceda a su computadora y archivos.
El delincuente pide una suma de
dinero a cambio de desbloquearlos;
sin embargo, en muchos casos no
obstante la victima realice el pago no
obtiene el acceso.

INNOVACION Y CIBERSEGURIDAD
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e Virus: los virus consisten en programas disenados para contaminar o destruir discos duros,
llegan a usuarios redes correos electrénicos, publicidad en linea u otros.

o Los malware o software maliciosos son virus del tipo troyano mediante los cuales se tienden
trampas a la victima para que ejecute cédigos que roban sus datos y contrasefas. Estas
trampas suelen ser archivos adjuntos o vinculos fraudulentos.

o Los scareware o antivirus falsos aparecen generalmente mediante advertencias que le
sugieren a la victima la descarga de actualizaciones o navegadores que le hacen creer que
hay archivos peligrosos y dafiados. La connotacion scare se debe a que atemorizan a la
persona hasta que se siente presionada y da clic en el botén “eliminar todas las amenazas”
pero en realidad ejecuta el virus.

Cilbersequridad

Lasformas presentadas anteriormente suelen sermds comunes, los ciberdelincuentes frecuentemente
actualizan la forma de operar y utilizan diversas estrategias, por lo que es recomendable que los
usuarios tengan diversas medidas de prevencion y alerta para proteger su dinero, asi como su
identidad digital.

Doble factor de autenticacion (2FA). Autenticacion reforzada

o 5 . «» Pérdida, robo, dafo
HH Riesgos ! ¢
| 9 + Malware, invasién de dispositivos, robos de
TENGO sesion, suplantacion de identidad.

Dispositivos,
documentos,
tokens.

Algo que SE

Credenciales,

informacion
personal

- Falsificacién de informacion biométrica sin
proteccion criptografica

Algo que SOY
Caracteristicas
biométricas,
fisicas, ubicaciony
comportamientos

Riesgos | Pérdida, robo, olvido
« Ingenieria social, phising, invasion
de cuentas robo de datos etc. . Fuente: AFI Analistas Financieros Internacionales

INNOVACION Y CIBERSEGURIDAD




CONSTRUYE *
TUS FINANZAS

Superintendencia de Bancos
Guatemala, C. A.

En Guatemala no existe una definicion legal de identidad digital. En diversos paises se ha regulado
en favor de la proteccion de los atributos individuales que describen una entidad (tanto persona
natural como juridica); asimismo, se ha recurrido a elementos como la biometria y otros para
brindarle mayor seguridad al usuario. A continuacién, podra observar algunos atributos reconocidos
internacionalmente como parte de la identidad digital:

Personas fisicas Personas juridicas Activos
e Edad
Altura e Industria e Naturaleza del activo
Inherentes _ o . . .
Fecha de nacimiento e Situacion empresarial e Emisor del activo
e Huellas dactilares
e Historial médico : . e Historial de propiedad
Acumulados / . e Registro mercantil S prop
e Preferenciasy : Historial de
heredados : e Registro legal :
comportamientos transacciones
e Nudmeros .
* DN identificativos * Numeros
Asignados e Nuimero de teléfono identificativos

e Juridisccion legal

. Custodia
Directores

e Direccion de e-mail

Fuente: AFI Analistas Financieros Internacionales a partir de WEF (2017)

Recomendaciones de seguridad

Todos los participantes en el ecosistema digital deben tomar
precauciones para reducir el riesgo de ser victima de fraudes o —

estafas. a
En Guatemala, el Reglamento para la Administracion del Riesgo o
{

Tecnolégico establece los lineamientos minimos que los bancos,

sociedades financieras, entidades fuera de plaza o entidades ,
off shore y las empresas especializadas en servicios financieros

que forman parte de un grupo financiero, deben cumplir para
administrar el riesgo tecnoldgico.

INNOVACION Y CIBERSEGURIDAD
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Para aprovechar las bondades que ofrece la innovacion y digitalizacion de los servicios financieros,
es recomendable que los usuarios tengan mecanismos para una sana educacion financiera que les

permita:

Discernir

Entre comunicaciones
reales o maliciosas.

4

Identificar

Sus necesidades
respecto a la
gestion de sus

Elegir

=)

sus necesidades.
finanzas.

Estas son algunas recomendaciones para los usuarios:

Evite atender Ilamadas de personas que se
hacen pasar por “familiares” pidiéndole
ayuda.

Por ninglin motivo brinde informacién de
contrasefas o cualquier otra informacion
personal mediante [lamadas telefénicas,
correos electronicos o por redes sociales.

Evite abrir enlaces a sitios web mediante
correos electronicos no solicitados, si tiene
sospechas eliminelos o repértelos al area de
Tl de su empresa (si fuera el caso).

Por nada guarde contrasehas con las

opciones de “recordar contrasena”.

Evite el acceso a servicios de banca en linea
por medio de redes wifi-publicas o poco
confiables.

INNOVACION Y CIBERSEGURIDAD

Conserve la calma y Ilame directamente a sus
familiares.

Memorice sus contrasefas, usuarios y otras claves
de acceso.

Si necesita realizar operaciones por banca en
[inea o banca telefénica, acceda directamente
al navegador o marque directamente el nimero
telefénico.

Al finalizar sus operaciones, verifique “cerrar
sesion”.

Acceda a sus servicios mediante redes privadas o
confiables.

Productos y servicios
financieros acorde a
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Evite el acceso a cualquier sitio que le llegue
por correo electrénico, en especial si no
viene de una fuente confiable.

Tener desactualizados los antivirus o dar clic
en scareware.

Evite  compartir  informacién  sobre
tokens u otros datos si alguien le llama
telefonicamente para pedirselos, puede
tratarse de un delincuente que accedi6 a su
cuenta y quiere realizar alguna transferencia.

Dejarse llevar por el impulso al comprar en
linea en cualquier sitio web o red social.

Por nada atienda falsas promociones o
premios, donde se requiere informacion
confidencial o pagos a cambio de obtener
el premio.

Evite prestar atencion al cuidado de sus
documentos, ya que sus datos pueden ser
mal utilizados por delincuentes para “robar
su identidad”. No preste sus documentos
personales, tarjetas o nimeros de cuenta.

Evite consultar periédicamente su historial
crediticio.

Superintendencia de Bancos
Guatemala, C. A.

Verifique el sitio web inicia con https:// lo que
indica que es seguro o bien que dispone de un
certificado digital de seguridad.

Procure mantener antivirus reconocidos 'y
actualizados en su computadora y teléfono movil.

Al realizar transferencias, adicional al ingreso de
usuario y contraseia al inicio, normalmente las
entidades solicitan otro medio de seguridad como
la generacion de un token, coordenadas u otros,
después de utilizarlos eliminelos.

Al realizar compras en linea tenga especial
cuidado que el sitio sea seguro y confiable.

Ademas, recuerde llevar un control de los gastos
que realiza en linea para evitar sorpresas, cargos
inesperados o no poder cubrir los pagos.

Si algo le suena “muy bueno para ser cierto”
desconfiey evite atender cualquier tipo de [lamada
o mensaje de texto de esa naturaleza.

Preste atencion a los lugares donde utiliza sus
documentos personales o a quien brinda copias
de ellos, ya que contienen informacién sensible.
Con ello evitara ser victima de fraudes, estafas o
lavado de dinero.

Consulte periédicamente su historial crediticio
para monitorear que la informacién que aparece
corresponda a los créditos en los que sea deudor
directo o indirecto.’ De esa forma podra detectar si
hay alguno no reconocido y realizar las gestiones
que corresponda ante el banco o la entidad que
reporta el crédito.

https://www.sib.gob.gt/web/sib/atencion-al-usuario/record-crediticio

INNOVACION Y CIBERSEGURIDA
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Ademas, para mantener claves seguras es recomendable que tengan las caracteristicas siguientes:

1 Aleatorias: facil de recordar, pero 3 Alfanuméricas: que combinen
no asociada a su vida personal letras y nimero o simbolos.
como fechas de nacimiento.
4 Actualizadas: cambiar contrasefas
2 Distintas: no usar las mismas periédicamente.
contrasefas en todas las
plataformas o accesos.

Si cree haber sido victima de un fraude o estafa se le propone atender lo siguiente:

Comuniquese de inmediato con su entidad Solicite formalmente, mediante los canales
financiera, para reportar la situaciéon y que su entidad financiera tenga disponibles
bloquear los accesos a sus tarjetas, datos y de preferencia si es por escrito, la
personales, contraseias u otros. Asi reduce devolucion de los montos en caso se

el riesgo que terceras personas continden identifique sustraccién de dinero o cargos
haciendo mal uso de su informacion. no reconocidos.

Realice las denuncias ante las instancias
o autoridades correspondientes e indicar
detalles como:

Fecha en que se identifico el fraude.
Montos sustraidos o cargos no
identificados.

Referencias.

INNOVACION Y CIBERSEGURIDAD
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Tendencias

Los mecanismos digitales favorecen el acceso a recursos de educacion financiera y a diferentes
productos y servicios financieros que pueden beneficiar a los usuarios.

Le presentamos algunas de las tendencias que se esperan con la innovacion tecnolégica:

Acceso y uso de productos financieros ofrecidos por entidades financieras
y tecnolégicas de una forma mas rapida y sencilla.

Operaciones encriptadas con el objetivo de efectuar retiros de efectivo
en cajeros automaticos sin necesidad de llevar consigo la tarjeta, lo que
reduce el fraude y la clonacion de tarjetas.

Mejorar la gestion de finanzas personales mediante aplicaciones que
facilitan la recordacion o la realizacion automatizada, por ejemplo de
pagos, ahorros y otros.

Facilitacion de la gestion de cuentas, otorgamiento de microcréditos y
otros para micro, pequefas y medianas empresas.

INNOVACION Y CIBERSEGURID.
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La Superintendencia de Bancos
con el objetivo de proporcionar una herramienta de consulta y
aprovechar el adecuado manejo de sus finanzas personales,
pone a su disposicion el fasciculo sobre
Innovacién y ciberseguridad.

SUPERINTENDENCIA DE BANCOS
Oficina Central
92, Av. 22-00 zona 1, Guatemala, C. A.
PBX: (502) 2429-5000
Correo electrénico: info@sib.gob.gt

Curso de Finanzas Personales modalidad e-learning
www.sib.gob.gt/PortalEF
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